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WPLYW AWARII SYSTEMOW
INFORMATYCZNYCH NA WYDAJNOSC
PROCESOW BIZNESOWYCH
PRZEDSIEBIORSTWA

Streszczenie: Artykul podejmuje temat badania wptywu liczby awarii systemu infor-
matycznego na wydajno$¢ proceséw biznesowych przedsiebiorstwa, ktére korzysta
z awaryjnego oprogramowania. Autorzy stawiaja tezg, ze wzrost liczby awarii w da-
nym dniu w mierzalny sposéb moze by¢ powodem notowania wysokich strat przez
uzytkownika koncowego. Badanie przeprowadzono na podstawie rzeczywistych
danych uzyskanych od firmy KRUK S.A., ktére sktadaja si¢ z dwoch zbioréw: logow
systemowych oraz danych operacyjnych. Poprzez szukanie odstepstw w obu zbiorach
i analize przyczyn defektéw podjeto probe identyfikacji dni, w ktérych wydajnosé
procesu wykazywala wysoka zalezno$¢ od liczby awarii. Wykazano w ten sposéb, ze
mozliwe jest zmierzenie poziomu odstepstwa wydajnosci procesu w konsekwencji
wystapienia licznych awarii oprogramowania.

Stowa kluczowe: niezawodno$¢ oprogramowania, koszt awarii, wydajno$¢ procesow.

Klasyfikacja JEL: L86, C88.

SOFTWARE FAILURE IMPACT ON A COMPANY’S BUSINESS
PROCESS EFFICIENCY

Abstract: The article discusses the subject of measuring the influence of software
failure rate on a company’s business process efficiency. We put forward the thesis
that it is possible to measure the impact of increasing failure rate on a user’s financial
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condition. The research is based on real data provided by KRUK S.A., which consists
of two subsets: system failure logs and operational data. By searching for data outliers
and by conducting a causal analysis, we tried to identify the days, which presented
a high dependence of process efficiency on the observed failure rate. As a result, we
have shown that it is possible to discover a measurable outlier in the process efficiency
that is caused by a specific set of failures.

Keywords: software reliability, failure cost, performance, process efficiency.

Wstep

Awarie s3 nieodlacznym elementem wspolczesnych zlozonych systemow
informatycznych. Moga by¢ powodowane przez szereg czynnikow — wewnetrz-
nych (btad w algorytmie programu) lub zewnetrznych (awaria infrastruktury
informatycznej, dostepu do zdalnego interfejsu i wiele innych). Czes$¢ z nich
nie niesie ze sobg wiekszych konsekwencji - umozliwiajg kontynuacj¢ procesu
biznesowego lub obranie alternatywnej, réwnie efektywnej $ciezki proce-
su. Zdarzajg sie jednak réwniez awarie, ktérych skutkiem jest zablokowanie
calego procesu biznesowego, co moze mie¢ juz istotniejszy wplyw na funk-
cjonowanie przedsiebiorstwa.

Liczne awarie systemdéw informatycznych niosg wigc negatywne konse-
kwencje dla ich uzytkownikéw. W przypadku konieczno$ci naprawy defektu
koszty takich dziatan ponosi¢ moze producent oprogramowania. Jednak spa-
dek wydajnosci procesu zwieksza réwniez koszt alternatywny dla uzytkownika
koncowego. Mozliwo$¢ zmierzenia tej straty jest w centrum zainteresowania
prowadzonego badania. Pozostale typy kosztow, tj. powstajace po stronie pro-
ducenta oprogramowania, s3 poza poruszanymi rozwazaniami w tym tekscie.

Celem artykutu jest weryfikacja, czy sposob, w jaki awarie systeméw in-
formatycznych wplywaja na wydajnos¢ proceséw biznesowych realizowanych
przez przedsiebiorstwo, jest mierzalny. Jako miare tej wydajnosci przyjeto
liczbe zakonczonych z sukcesem proceséw biznesowych w ramach badanego
przypadku. Kryterium uznania, Ze wydajno$¢ procesu biznesowego w pewnym
stopniu zalezy od poziomu awaryjno$ci oprogramowania, jest identyfikacja
konkretnych dni wykazujacych korelacje ujemng miedzy badanymi obser-
wacjami wydajnosci procesu biznesowego a liczbg awarii.

Aby przeprowadzi¢ badania, pozyskano rzeczywiste dane gromadzone
przez przedsigbiorstwo KRUK S.A. Skladaja si¢ one z dwdch zbioréow - da-
nych operacyjnych, zawierajacych warto$ci pozwalajace oszacowaé wydajnosé
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procesu biznesowego, oraz logdéw systemowych, umozliwiajacych zliczenie
i klasyfikacje wystepujacych typow awarii. Jesli w okreslonym dniu zaobser-
wowano znaczny spadek wydajnosci procesu biznesowego przy gwattownym
wzroscie liczby awarii, to jest to podstawa, aby przypuszcza¢, ze istniejg za-
lezno$ci migdzy danymi z tych dwéch zbioréw. Ekspercka weryfikacja, po-
twierdzajaca przyczyne spadku wydajnosci procesu biznesowego w awariach
konkretnych typéw odzwierciedlonych w logu systemowym, jest finalnym
krokiem zaproponowanej procedury. Wymaga ona udzialu oséb znajacych bu-
dowe systemu informatycznego oraz posiadajgcych wiedze biznesowa w celu
przeanalizowania charakterystyki zaobserwowanych awarii (Zrédla, rodzaju,
zasiegu) i ich mozliwego wptywu na wydajnos¢ procesu.

Artykul ztozony jest z pieciu czesci. Pierwsza dotyczy analizy literatury
dziedzinowej w celu przedstawienia wynikéw wczesniejszych badan. W dru-
giej przedstawiono procedure przygotowania danych do eksperymentu. Trze-
cia czes$¢ opisuje procedure, wedlug ktorej zostaly przeprowadzone badania,
oraz narzedzia informatyczne, ktére zostaly wykorzystane w trakcie badan.
W czesci czwartej opisano wynik przeprowadzonego eksperymentu dla dwoch
réznych proceséw biznesowych. Artykul konczy si¢ omdéwieniem wnioskéw
z badan i propozycja potencjalnych dalszych kierunkéw badan.

1. Analiza literatury

Szacowanie wpltywu awarii oprogramowania biznesowego na procesy realizo-
wane przez uzytkownika stanowi powazne wyzwanie, zwlaszcza gdy odbiorca
wadliwej aplikacji natrafia kilkukrotnie w codziennej pracy na wystapienie de-
tektow o roznej skali szkodliwosci. W swej pracy Zhivich i Cunningham [2009]
zaprezentowali najbardziej spektakularne awarie systeméw w historii, ktore
spowodowaly ekstremalnie wysoki koszt w skali §$wiatowej w postaci strat rzedu
miliardéw dolaréw. Przedstawiono réwniez przyktady awarii powodujacych
jeszcze tragiczniejsze skutki, ktorych efekt jest niemierzalny - utrate ludzkie-
go zycia. W literaturze mozna spotkac¢ wiele publikacji dotyczacych kosztéw
bledéw aplikacji dla producenta, ktory jest za nie odpowiedzialny. Grottke
i Graf [2009] opisuja model szacowania wewnetrznych (przed wdrozeniem
oprogramowania w srodowisku produkcyjnym) i zewnetrznych (po przekazaniu
systemu uzytkownikowi) kosztow dla dostawcy systemu — utworzenia i rozpro-
pagowania odpowiedniej poprawki, zapewnienia wsparcia odbiorcy i innych.

W swoim artykule Brosch, Gitzel i Koziolek [2010] wprowadzili metode
szacowania niezawodnosci wraz z finansowymi konsekwencjami w sytuacji,
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gdy awaria systemu jest przyczyng obrania alternatywnej $ciezki procesu bizne-
sowego. Opracowany model bazuje na dwoch charakterystykach wymaganych
do estymacji: prawdopodobienstwie wystapienia awarii (ktora prowadzi do
wykonania awaryjnego scenariusza procesu) i cato§ciowym koszcie zaistniate-
go defektu. Metoda jest dwustopniowa: w pierwszej kolejnosci zamodelowana
zostaje warstwa biznesowa z wykorzystaniem notacji BPMN. Na te warstwe
skladaja sie scenariusze procesu zar6wno w normalnych, jak i wyjatkowych
(awaryjnych) warunkach. Rowniez warstwa IT zostaje zamodelowana, tym
razem przy uzyciu notacji Palladio Component Model (PCM). Drugi krok
polega na okresleniu niezawodnosci i kosztéw w kontekscie zaprojektowanych
warstw. Faza ta wymaga transformacji PCM w proces Markowa z czasem
dyskretnym (Discrete-Time Markov Chain — DTMC). DTMC przedstawia
wszystkie dostepne $ciezki wykonania i ich prawdopodobienstwa. Aby uzyska¢
informacje dotyczace kosztdw, rozwazane s3 dwa czynniki jako majgce na
nie wysoki wplyw: czasy przestoju oraz czas dodatkowej pracy. Aby wyliczy¢
ostateczny koszt awarii, wyprowadzono nast¢pujacy wzor:

C=>pi-(c;+dy), (1)
i=1

gdzie:
p; — oznacza prawdopodobienstwo awarii,
¢; - koszty pracy,
d, - czas przestoju.

Gitzel, Krug i Brhel [2010] zaprezentowali inny przyktad modelu szaco-
wania kosztéw awarii dla uzytkownika. Jako majace najwiekszy wptyw na
uzytkownika zostaly zdefiniowane dwa gltéwne typy awarii: utrata danych
i przerwanie pracy aplikacji. Kroki we wdrazaniu modelu sg nastepujace:

1. Zidentyfikuj determinanty kosztow (w wiekszosci przypadkow jest to
czas przestoju pracownikow $cisle powigzany z profilami operacyjnymi).

2. Zamodeluj wystapienia awarii w powigzaniu z wyzwalajacymi je zdarze-
niami.

3. Zamodeluj zachowanie uzytkownikéw (wzorce uzytkowania aplikacji przez
rézne grupy w przedsiebiorstwie — profile operacyjne).

4. Oblicz szacowany koszt dla uzytkownika. W tym celu wyprowadzono dwa
kluczowe wzory:

T, =n;-t;R;-P, (2)
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gdzie
T; - szacowana strata wyrazona w roboczogodzinach,
n; — spodziewana czestotliwo$¢ awarii,
f; — czas trwania,
R; - czas naprawy,
P - prawdopodobienstwo.

c=c’+Z(Ti-c{”), (3)

gdzie:
¢" - czas naprawy,
C/" - koszt pracownika.

Powyzszy model poparto przykltadem - kalkulacja kosztow dla fikcyjne-
go przedsiebiorstwa korzystajacego z przegladarki internetowej Firefox. Jest
to darmowe oprogramowanie i jego baza danych awarii jest dostepna dla
wszystkich uzytkownikéw. Niemniej wykazanie zasadno$ci obranej metody
wymagaloby przeprowadzenia bardziej rozbudowanego studium przypadku.

Wymienione modele moga by¢ uzyteczne w sytuacji posiadania kompletu
informacji o przebiegu konkretnej instancji procesu. Nie wyjasniaja, w jaki
sposob zidentyfikowano konkretng awari¢ jako zdarzenie zakt6cajace nor-
malny scenariusz procesu. Wymagaja utworzenia modeli procesow i sg czaso-
chtonne we wdrazaniu. Aby przeanalizowa¢ faktyczny wptyw wystepujacych
awarii na finanse przedsiebiorstwa, konieczne jest szersze wykorzystanie rze-
czywistych danych operacyjnych, pozyskanych od podmiotéw dziatajacych na
rynku. Na takiej podstawie mozliwe bedzie §ledzenie rzeczywistej wydajnosci
proceséw bez koniecznosci recznego modelowania proceséw, stanowiacego
jeden z gltéwnych krokdow istniejacych aktualnie metod.

Analiza przyczyn oraz skutkéw wystepowania awarii wymaga opracowania
odpowiedniego modelu klasyfikacji awarii. Umozliwia on réwniez usprawnie-
nie calego procesu tworzenia oprogramowania — opracowane zostaja standardy
projektowania aplikacji, wskazowki dla testeréw, metody weryfikacji i walidacji
systemu, metody wdrazania modeli wzrostéw niezawodnosci [Bowen 1980].
Leszak, Perry i Stoll [2002] omdwili metode klasyfikacji bazujaca na danych
ze zgloszen z prosba o poprawe defektu w trakcie prac nad optyczng siecia
transmisyjna. Metoda ta sklada sie z opisu fazy odkrycia defektu, jego typu, fak-
tycznej lokalizacji, wyzwalacza. Charakterystyki te sa nastepnie wykorzystane
w analizie przyczyn zrodtowych (Root Cause Analysis - RCA). Bowen [1980]
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prezentuje ztozony przeglad kilku dobrze znanych modeli klasyfikacji opraco-
wanych przez rézne organizacje - TRW-Redondo Beach, Mitre Corporation
i inne, jednak ze wzgledu na postep nowoczesnych srodowisk wytwarzania
oprogramowania cze$¢ atrybutéw modelu nie znajduje aktualnie zastosowa-
nia. Mozna z nich wyodrebni¢ trzy wspolne kategorie: dotkliwo$¢, przyczyne
i zrodlo. Klasyfikacja dla oprogramowania wysokiej integralnosci w pracy
Hechta i Wallace [1996] sklada si¢ z elementéw specyficznych dla defektéw,
awarii i srodowiska. Dla awarii s3 to odpowiednio tryb, czas wystgpienia,
operacja trwajaca w momencie wystapienia, wyzwalacz, czas trwania, zasieg,
krytycznos¢, komponent zrédtowy, mechanizm detekcji, mechanizm popra-
wiajacy, mechanizm przywrdcenia, prewencja i zalecenia. Schemat klasyfikacji
opracowany przez HP [Freimut, Denger i Ketterer 2005] sktada sie z trzech
gléwnych elementéw: Zrédla (czynnos¢ prowadzaca do wykrycia), typu, trybu
(przyczyna defektu). Dwustopniowy model klasyfikacji zostal zaprezentowany
w pracy Jaina i wspdtpracownikéw [2008]. Podczas pierwszego etapu naste-
puje ekstrakcja atrybutéw umozliwiajacych zdefiniowanie symptomoéw awarii
(czas trwania, wielko$¢ grupy, rodzaj awarii — oprogramowania, sprzetu, sieci).
W drugim kroku nacisk jest pofozony na atrybuty niskiego poziomu, jak lo-
kalizacja i poziom zuzycia zasobdw, pozwalajac zdefiniowac przyczyne awarii.

IEEE Computer Society wprowadzilo wlasny standard klasyfikacji anomalii
oprogramowania obejmujacy kategorie defektow oraz awarii [IEEE 2010].
Stanowi on zlozony zbiér atrybutéw wraz z przyktadowymi warto$ciami
o wysokim poziomie abstrakcji, ktére mozna réwniez znalez¢ we wczesniej
omoéwionych modelach (typ, tryb, dotkliwos¢, opis, aktywno$¢ wprowadza-
jaca, aktywnos$¢ umozliwiajaca wykrycie i inne). Dodatkowo uwzgledniona
zostala perspektywa nizszego poziomu z atrybutami, takimi jak data otwarcia
zgloszenia awarii, zamkniecia, zaobserwowania, typ konfiguracji, srodowi-
ska i inne. Kazdy defekt jest powigzany z awarig, ktéra go uzewnetrznila,
umozliwiajac tym samym analiz¢ awarii na mozliwie najwigkszym poziomie
szczegotowosci.

2. Przygotowanie danych

W celu przeprowadzenia badan z zakresu zaleznosci wydajnosci procesoéw
biznesowych od awarii systeméw informatycznych pozyskano nastepujace
rodzaje danych: 1) dane operacyjne, bedace zZrédlem wartosci umozliwia-
jacych oszacowanie wydajnosci procesu biznesowego oraz 2) logi zdarzen
systemowych, ktére przechowuja informacje o wystepujacych w danym dniu
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awariach oprogramowania wspierajacego proces biznesowy. Oba zbiory po-

zyskano z baz danych KRUK S.A., jednego z trzech najwiekszych na swiecie

przedsiebiorstw dzialajgcych na rynku windykacji naleznosci.
W pierwszej kolejnosci przeanalizowano dostepne zbiory danych awarii.

W przypadku KRUK S.A. dysponowano nastepujacymi zasobami:

1. Baza danych systemu BugTracker, ktdra jest uzupelniana wieloma szczego-
fowymi informacjami odnosnie do wystapienia awarii (dane uzytkownika,
systemu operacyjnego, data wystapienia, stos wywotania, komponent, klasa
i metoda wywolujaca wyjatek i wiele innych) w konkretnych systemach
zintegrowanych z automatem $ledzenia bledow.

2. Baza danych systemu ServiceDesk, w ktorej znajduja si¢ ogélne dane awarii
wygenerowanych przez BugTracker oraz inne rodzaje probleméw zgta-
szane przez uzytkownikéw w ramach biezacego utrzymania systemow
i infrastruktury IT, trafiajace nastepnie do odpowiednich serwisantéw
(programisci, administratorzy lub helpdesk).

3. Logi w formie tekstowej, ktére maja réznorodna strukture (w zaleznosci od
aplikacji) i zapisywane sg na dysku komputera, na ktérym wystapila awaria.
Dane o jednolitej strukturze znajduja si¢ w bazie danych systemu BugTra-

cker i to one postuza do przeprowadzenia eksperymentu. Kazdy wyjatek

w oprogramowaniu zintegrowanym z BugTracker jest zapisywany jako od-

rebny rekord. Eksperyment przeprowadzono na podstawie danych z okre-

su 3.01.2011-15.09.2015, na ktore skladato si¢ w sumie okoto 1,3 miliona
rekordéw dotyczacych 14 systeméw. Dane awarii maja charakter ilo$cio-
wy — powazniejsze problemy na potrzeby eksperymentu zdefiniowano jako
zdarzenia generujace wigksza liczbe wystapien awarii konkretnego typu
w danym dniu. Podejscie ilo§ciowe spowodowane jest tym, ze na podstawie
samego logu w zdecydowanej wigkszosci nie mozna ocenic¢, jaki faktycznie
skutek spowodowata dana awaria. Nalezy jednak zaznaczy¢, ze nie w kazdej
sytuacji takie podejscie moze by¢ prawidlowe — sprawdzi si¢ ono wylacznie
dla proceséw realizowanych przez wieksza liczbe uzytkownikéw, co gwa-
rantuje zauwazalny wzrost liczby awarii w okreslonym dniu w skali catego
systemu. Dla pojedynczych, ale bardzo istotnych z perspektywy przedsie-
biorstwa instancji proceséw wymagane byloby indywidualne podejscie.

Cechowaloby je koniecznos¢ okreslenia skali szkodliwosci odkrytego defektu

i proby przypisania klasy awarii do konkretnego procesu biznesowego, na

ktérego wydajnos¢ wplynela. Takie dziatania wykraczaja jednak poza zakres

artykutu.
W drugiej kolejnosci przeanalizowano operacyjne bazy danych, w ktérych
zapisywane sg informacje dla kazdego z 14 systeméw. Dane poszczegdlnych
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proceséw biznesowych umieszczone sa w réznych tabelach, stad ich ekstrak-
cja wymagala opracowania odpowiednich skryptow SQL przez ekspertow
dziedzinowych (programistow znajacych konkretng aplikacje). Aby poradzi¢
sobie ze zlozono$cig sytuacji, na potrzeby eksperymentu wybrano dwa przy-
ktadowe procesy realizowane z duzg czgstotliwoscig przez wielu pracownikéw
firmy. Jako miare wydajnosci procesu biznesowego zdefiniowano dla nich
liczbe pomyslnie ukonczonych dzialan w danym dniu (w KRUK S.A. moze to
by¢ przykladowo liczba podpisanych porozumien ratalnych, odbytych wizyt
u klienta, udanych potaczen telefonicznych). Dane gromadzone sg przez dwa
rézne systemy w jednej bazie danych. W bazie BugTracker awarie generowane
przez te aplikacje maja osobne oznaczenie (identyfikator systemu), co utatwia
dalszg analize.

3. Procedura przeprowadzenia eksperymentu

Majac odpowiednio przygotowane dane, przeprowadzono eksperyment, kto-
rego celem byto wykazanie, ze posiadajac dane liczbowe dotyczace wydajnosci
procesu iliczby w awarii w podziale na konkretne dni, mozna przeprowadzi¢
analize dotyczaca ich zaleznosci. Zaleznos¢ zostanie wstepnie potwierdzona,
jesli wzrost awaryjnosci systemu informatycznego w danym dniu znajdzie
odzwierciedlenie w danych operacyjnych, czyli spowoduje spadek wydajnosci
procesu biznesowego. Catkowite potwierdzenie lub odrzucenie zaleznosci
nastepuje po przeanalizowaniu zrédla i cech konkretnych awarii w zbiorze ob-
serwacji. Procedura przeprowadzenia eksperymentu ma nastepujacy przebieg:
1. Zdefiniowanie dlugosci okreséw (w dniach), ktdre zostana wyodrebnio-
ne w ramach zbioru. Logi awarii oraz dane operacyjne moga pochodzi¢
z dlugiego okresu, podczas ktdrego systemy oraz procesy ewoluowaly.
Poréwnywanie warto$ci oddzielonych od siebie o kilka miesiecy lub lat
niesie ryzyko zaburzenia wynikéw - przyktadowo wartos¢ z okresu wezes-
niejszego, w ktérym stanowita odstepstwo, w kolejnym okresie moze by¢
norma. Istotny jest dobdr na tyle waskiego okresu, aby zminimalizowa¢
ryzyko wystepowania wysokiej zmiennosci podczas operowania na takim
zbiorze, jednak wymagany jest rowniez odpowiednio szeroki zbiér w celu
identyfikacji zakresu standardowych wartosci.
2. Wyeliminowanie danych operacyjnych powyzej mediany w ramach kaz-
dego okresu. Jesli wydajno$¢ procesu biznesowego przewyzsza mediang
w danym dniu, to z wysokim prawdopodobienstwem mozna domniemy-
wad, ze proces biznesowy nie byl zakldcany przez awarie systemu. Takie
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obserwacje nie niosg wartosci dodanej dla dalszych badan, dlatego zostaly
odrzucone. W efekcie analize przeprowadzono na podstawie obserwacji
wydajnosci procesu biznesowego ponizej mediany.

3. Normalizacja danych liczby awarii i wydajnosci procesu biznesowego. Aby
ulatwi¢ dalszg analize, wartosci okreslajace wydajno$¢ procesu biznesowe-
go i liczbe awarii zostaly znormalizowane dla kazdego z okreséw metoda
skalowania wzgledem standardowego odchylenia $redniokwadratowego
[Abdi 2010; Jayalakshmi i Santhakumaran 2011].

4. Identyfikacja odstepstw w liczbie awarii i wydajnos$ci procesu biznesowego
w podzbiorach danych (okresach). Odstepstwa w wartosciach okreslaja-
cych wydajnos¢ procesu biznesowego i liczbach awarii zostaly wskazane
z wykorzystaniem kryterium Peircea [Ross 2003]. Jesli w danym okresie
wystapil dzien, w ktérym zaobserwowano odstepstwo w liczbie awarii i wy-
dajnosci procesu biznesowego, to taki stan nazwano silnym odstepstwem.
Dla odstepstw wystepujacych w danym dniu tylko w ramach jednego
zbioru wprowadzono okreslenie odstepstwa stabego.

5. Wizualizacja znormalizowanych danych na wykresach. Za pomocg wykre-
sow punktowych oraz ztozonych (kolumnowych z liniowymi) przedstawio-
no dane dla kazdego okresu w celu weryfikacji zidentyfikowanych silnych
odstepstw. Wykresy umozliwiaja réwniez analize stabych odstepstw, dla
ktorych zalezno$¢ wydajnosci procesu biznesowego od wystapienia awarii
jest wysoce prawdopodobna.

6. Wybor dni, w ktérych zaobserwowano odstepstwa. Wszystkie silne od-
stepstwa sg z zalozenia kwalifikowane do zbioru wynikowego. Dodat-
kowo dofaczono do nich wszystkie stabe odstepstwa, ktdre kryterium
Peirce’a wskazalo w warto$ciach okreslajacych wydajnos¢ procesu bi-
znesowego i po analizie danych na wykresach zaobserwowano wysoki
poziom liczby awarii w danym dniu (jednak niezidentyfikowany jako
odstepstwo).

7. Weryfikacja wynikow z wykorzystaniem wiedzy eksperckiej. Jest ona final-
nym krokiem i ma na celu okreslenie, czy odstepstwo w wydajnosci procesu
biznesowego w danym dniu moglo by¢ spowodowane przez konkretne
awarie, o ktorych informacje znajdujg si¢ w logach. Analiza wymaga wiedzy
eksperckiej dotyczacej badanego procesu biznesowego oraz szczegotow
funkcjonowania oprogramowania, ktore go wspiera.

W celu zautomatyzowania eksperymentu, opracowano aplikacje w jezyku

C# (platforma .NET) przyjmujaca na wejsciu trzy zbiory danych: liczbe awarii,

warto$ci okreslajace wydajnos¢ procesu biznesowego oraz daty obserwa-

cji. Program umozliwia manipulowanie dlugoscig okresu oraz odrzucenie



72 Krzysztof Gruszczynski, Jacek Matyszko

warto$ci powyzej mediany. Z wykorzystaniem biblioteki zewnetrznej (Sasa.
Numerics) identyfikowane sg odstepstwa w danych wedtug kryterium Peirce’a,
ktére mozna zweryfikowa¢ na diagramach generowanych przez aplikacje.

4. Wynik eksperymentu i jego interpretacja

Eksperyment przeprowadzono na podstawie danych dotyczacych dwoch
réznych proceséw biznesowych oraz odpowiadajacych im dwdch osobnych
zbioréw logéw awarii. Pierwszy przypadek opiera si¢ na procesie wysytania
zapytan miedzy pracownikami réznych dziatéw w celu pozyskania informa-
cji lub podjecia decyzji przez kompetentne osoby. Przypadek drugi dotyczy
jednego z najwazniejszych proceséw zachodzacych w firmie KRUK S.A. zwig-
zanego z kluczowym produktem - ugoda z klientem. Oba procesy wspierane
sa przez dwie aplikacje zintegrowane z systemem BugTracker, dzigki czemu
struktura logow jest jednorodna.

Analiza przypadku 1

Do analizy pierwszego procesu przygotowano dane operacyjne z okre-
su 1.10.2014-10.10.2015 oraz odpowiadajace im logi awarii z systemu BugTra-
cker (o tozsamym okresie dla aplikacji wspierajacej badany proces). Wyelimi-
nowano ze zbioru dni wolne od pracy (soboty, niedziele oraz swieta), w wyniku
czego pozostaly 254 rekordy.

Dane zostaly przekazane jako wartosci wejSciowe do aplikacji szukajacych
odstepstw, utworzonej na potrzeby eksperymentu. Wyeliminowano rekordy
z warto$ciami okreslajacymi wydajnos¢ procesu biznesowego przewyzszaja-
cymi mediane. Zdefiniowano dwie dlugosci okresow, aby ustali¢ rzad danych
umozliwiajacy jak najlepsza identyfikacje odstepstw: byto to odpowiednio
30160 dni. Dla dluzszego okresu przedstawiono wyniki w tabeli 1. Wydajno$¢
procesu biznesowego oraz liczba awarii maja posta¢ znormalizowang dla
zwiegkszenia przejrzystodci i umozliwienia zwizualizowania obu zbioréw na
jednym wykresie. W dniu 29.12.2014 roku zaobserwowano silne odstepstwo
w liczbie wystepujacych awarii i wydajnosci procesu biznesowego.

Dla okresu 30 dni aplikacja odkryla 3 dni z odstepstwami w wydajnosci
procesu biznesowego (10.11.2014, 24.12.2014, 14.08.2014). Sg to jednak stabe
odstepstwa i w konsekwencji wymagaja bardziej poglebionej analizy w celu
weryfikacji wptywu awarii na proces. Przy zdefiniowaniu okresu 60-dniowego
aplikacja zidentyfikowala 6 odstepstw w wartos$ciach okreslajacych wydajnos¢
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procesu biznesowego, przy czym jedno z nich jest silne (w dniu 29.12.2014).
Wszystkie odstepstwa odkryte w diuzszym okresie (60 dni) zawieraja rowniez
te z okresu krétszego (30 dni).

Tabela 1. Warto$ci wynikowe dla przypadku 1 przy dlugosci okresu 60 dni

Liczba Wydajnos¢ Odstepstwo Odstepstwo
Data .. procesu Okres ..
awarii . dla awarii dla procesu
biznesowego

2014-11-10 -0,38 -3,38 0 nie tak
2014-12-24 -0,37 -3,19 0 nie tak
2014-12-29 4,51 -2,57 1 tak tak
2014-12-31 -0,29 -2,74 1 nie tak
2015-01-05 -0,27 -2,36 1 nie tak
2015-08-14 -1,21 -3,91 3 nie tak

Weryfikacje odkrytego silnego odstepstwa przeprowadzono na danych
wynikowych z okresu 60-dniowego. W tym celu wygenerowano dwa rodzaje
wykresow dla okresu, w ktorego obrebie znajduje si¢ odstepstwo.
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Rysunek 1. Wyniki dla okresu 1 badanego przypadku na wykresie punktowym.
Wyraznie wida¢ wartosci odstajace, odzwierciedlajace dni z duzg liczba awarii
oraz z niska wydajnoscia procesu biznesowego
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Rysunek 2. Wyniki dla okresu 1 badanego przypadku na wykresie zlozonym.
W dniu 29.12.2014 zaobserwowano wysoki wzrost liczby awarii przy spadku wy-
dajnosci procesu biznesowego

Analizujgc rysunki 1 oraz 2, w dniu 29.12.2014 roku zauwazamy mocny
spadek wydajnosci procesu biznesowego przy silnym wzroscie liczby awarii sy-
stemu, co pokrywa si¢ ze wskazanym wynikiem przez algorytm Peirce’a. Podob-
nie mocny spadek wydajnosci procesu biznesowego nastapit 31.12.2014 roku
- prawdopodobnie z powodu ostatniego dnia roku, i co sie¢ taczy z wieloma
urlopami pracownikéw, oraz 5.01.2015 roku — w poniedzialek przed Swietem
Trzech Kroli, gdy wiekszo$¢ oséb rowniez byta niedostepna w pracy. W ciggu
dwoch przytoczonych dni nie zaobserwowano wzrostu liczby awarii.

W dniu zaobserwowanego silnego odstepstwa BugTracker wygenerowat
2350 zgloszen dotyczacych aplikacji wspierajacej proces, ktorego dotyczy
eksperyment. Caly log sklada si¢ z pieciu rodzajow awarii, ktorych przyczyna
jest jedna - problem z pofaczeniem sieciowym do serwera migdzy aplikacja
a zewnetrznym systemem, z ktérym jest zintegrowana. Problem trwat od go-
dziny 15:47 i w tym dniu proces nie mégt funkcjonowaé wedltug normalnego
scenariusza — dzialanie oprogramowania bylo w calo$ci uniemozliwione.
Uzytkownicy nie mogli realizowa¢ procesu biznesowego wedlug normalnej
$ciezki polegajacej na wymianie przeptywu zadan z wykorzystaniem systemu —
wymiana danych zostala w calo$ci zablokowana i wymagata od pracownikéw
znalezienia innych sposobéw komunikacji. W tabeli 2 przedstawiono fragment
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logu ze wszystkimi rodzajami awarii zaobserwowanymi w ciagu dnia. Rodzaj
awarii nadawany jest automatycznie przez system BugTracker na podstawie
stosu wywolania aplikacji, ktéry spowodowatl awarie. Wszystkie awarie tego
samego typu w danym dniu posiadaja jednakowy identyfikator (rodzaj).

Tabela 2. Typy awarii zidentyfikowane 29.12.2014*

Data p 1erws.z €80 Tresc Typ Komponent
zgloszenia
2014-12-29 15:47 The operation has timed System.Nett Kruk.CjaseRequests.
out WebException Processing
2014-12-29 15:49 The operation has timed System.Net: Kruk.CzliseRequests.
out WebException Processing
2014-12-29 15:55 Unable to connect to the System.Net.. Kruk.CflseRequestS.
remote server WebException Processing
2014-12-29 15:55 Unable to connect to the System.Net.. Kruk.C'flseRequests.
remote server WebException Processing
Timeout expired. The System.Data. Kruk.CaseRequests.
timeout period elapsed | SqlClient. Processing
2014-12-29 18:13 | prior to completion of | SqlException
the operation or the
server is not responding

* Wszystkie sa spowodowane przez problemy zwigzane z infrastruktura informatyczna.

Analiza przypadku 2

Analize przypadku 2 oparto na danych operacyjnych i awarii z okresu
3.01.2011-01.10.2015, facznie 1198 dni. Podobnie jak w poprzednim przy-
padku odfiltrowano dni wolne od pracy i odrzucono dni z wydajnoscia pro-
cesu biznesowego powyzej mediany dla zalozonego okresu 60 dni. Aplikacja
identyfikujaca odstepstwa odkryta 22 dni z odstepstwami w warto$ciach okres-
lajacych wydajnos¢ procesu biznesowego, w tym dwa odstepstwa byty silne.

W dniu 24.12.2012 roku zaobserwowano jedno z dwdch silnych odstepstw.
Zanotowano gwaltowny spadek wartosci procesu, jednak dla liczby awarii
zamiast wzrostu takze nastapil mocny spadek, ktdry zostal zidentyfikowany
jako odstepstwo. Byla to Wigilia Bozego Narodzenia i wigkszo$¢ pracownikow
udala si¢ na urlop, stad obie wartosci (wydajnosci procesu biznesowego i liczby
awarii) ulegly spadkowi. Na tej podstawie obserwacja zostala wyeliminowana
z dalszej analizy.

Szczegdlowo przeanalizowano kolejng obserwacje — z dnia 27.05.2011. Na
podstawie rysunkow 3 i 4 wida¢ silny spadek wydajnosci procesu biznesowego
i wzrost liczby awarii.
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Rysunek 4. Wyniki dla okresu 1 badanego przypadku na wykresie zlozonym.
W dniu 27.05.2011 zaobserwowano wysoki wzrost liczby awarii przy spadku wy-
dajnosci procesu biznesowego

W kolejnym kroku przeanalizowano najczestsze typy awarii wygenerowa-
ne tego dnia w aplikacji wspierajacej proces. Zaobserwowano, ze 27.05.2011
roku wystepowaly czesto problemy z siecia informatyczna (zgloszenia typu
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»timeout’, 407 wystapien). Sg to bedy ogélne, wplywajace na funkcjonowanie
catego systemu i wszystkich procesow realizowanych w jego zakresie. Drugi
defekt, ktory wywolal wiele awarii, zostal spowodowany przez programiste
(blad w nazwie tabeli bazy danych, 255 wystapien). Jest on bezposrednio
zwigzany z modulem wykorzystywanym w analizowanym procesie. W kon-
sekwencji mégl by¢ jednym z gléwnych powoddéw spadku wydajnosci procesu
biznesowego w danym dniu. Pracownicy nie mogli realizowaé wystawiania
ugdd klientom, co przy zaobserwowanej skali problemu mogto si¢ przetozy¢
na zauwazalny spadek przychodu przedsiebiorstwa.

Whioski i podsumowanie

Celem artykutu byta analiza wplywu awaryjnosci systemow informatycznych
na procesy biznesowe realizowane przez podmiot gospodarczy. Przeprowa-
dzono studium przypadku dla wybranych systemoéw i rzeczywistych danych
(operacyjnych oraz logéw awarii) gromadzonych w KRUK S.A.
Stwierdzono, ze mozliwe jest poszukiwanie i powigzanie przyczyny spadku
liczby procesow zakonczonych sukcesem w sytuacji nagtego zwiekszenia wy-
stapien awarii systemu informatycznego. Przy uzyciu kryterium Peirceaiana-
lizy wykresow opartych na znormalizowanych danych mozliwa byla iden-
tyfikacja wyraznych odstepstw dwoch zbioréw danych (awarii i wydajnosci
procesu biznesowego), co bylo wstepem do dalszej analizy - eksperckiej, po-
zwalajacej na potwierdzenie lub odrzucenie zaleznosci. Cato$¢ eksperymentu
przeprowadzono z wykorzystaniem aplikacji utworzonej na jego potrzeby.
W trakcie badan napotkano dwie gléwne trudnosci i kolejne prace beda
stanowily préby ich rozwiazania — utworzenie regut filtrowania obserwacji
oraz metody wigzania logu awarii z procesem biznesowym. Reguly filtrowania
zastosowane dla badania dotyczyly wylacznie dnia wolnego od pracy oraz
mozliwosci odrzucenia wartosci okreslajacych wydajnos¢ procesu bizneso-
wego powyzej mediany. Jednak eksperyment wykazal, ze zdarzaja si¢ rowniez
dni, w ktérych wigkszos$¢ pracownikow jest niedostepna, mozna je w pewien
sposob wydedukowa¢ (np. dni miedzy swietami). Dodatkowo opcja filtrowa-
nia obserwacji wykraczajacych poza okreslony poziom umozliwilaby lepsze
dopasowanie wynikow. Jeszcze wieksze wyzwanie stanowi zautomatyzowane
wigzanie logu awarii z procesem biznesowym. Pozwolitfoby to na zminimalizo-
wanie udzialu ekspertéw dziedzinowych w ocenie, czy konkretny defekt mégt
zmniejszy¢ wydajno$¢ procesu biznesowego. W tym celu wymagane byloby
opracowanie regul klasyfikujacych dane operacyjne ilogi awarii lub projektu
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architektury systemu w przypadku tworzenia nowych rozwiazan. Rezultatem
bylby model umozliwiajacy weryfikacje dziatania oprogramowania w celu
podjecia decyzji o jego zmianie lub dalszym rozwoju.
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